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Redeia

La Informacién

El término informacién se emplea en su sentido mds amplio. Es decir, en
cualquier formato (fisico o digital), nivel de estructuracién (documentos,
esquemas, planos, cdlculos, bases de datos) e incluso a los sistemas de
informacién.

La Informacidén en Redeia

La informacioén es un activo fundamental para los servicios esenciales
que los diferentes negocios de Redeia prestan a la sociedad. Redeia es
consciente de su importancia y de la necesidad de compartirla con sus
proveedores para la realizacién de las actividades vinculadas a los
suministros, razén por la que nuestras Condiciones Generales de
Contratacién  (www.redeia.com/es/proveedores/nuestras-condiciones-
de-contratacién) recogen apartados especificos dedicados a la
Confidencialidady a la Proteccion de datos.

Es informacién PUBLICA de Redeia toda aquella que la

organizaciéon publica a traves de sus canales de

comunicacién como, por ejemplo, sus pdginas web, sus

canales en Redes Sociales, contenido en aplicaciones
Pr—— moviles oficiales, etc.

El resto de la informacidén que Redeia proporciona a sus proveedores
para ejecutar un contrato es por defecto, de cardcter INTERNO, aunque
existen otros niveles de clasificacion mdas restringidos:
CONFIDENCIAL o SECRETA. En todos estos casos, esta informacion NO
es de cardcter PUBLICO vy, por tanto, deberdn aplicarse medidas
adecuadas para su proteccién frente a alteraciones indebidas o
divulgacion no autorizada.

* Nuestros proveedores serdn informados de la clasificacién de la informacién que se
maneje en el contexto del suministro por las unidades de negocio de Redeia que actuen
como sus interlocutores.

* En caso de duda, el proveedor debe consultar a su interlocutor en Redeia acerca del
cardcter de la informacién que maneje para la ejecucién de un contrato.
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Cuando se requiera el tratamiento de Informacion Personal, es preciso ademds aplicar las
medidas organizativas y técnicas especificadas en la Ley Orgdnica de Proteccién de Datos
Personales y garantia de los derechos digitales: establecer el propdsito del tratamiento,
duracion y del cardcter de los datos almacenados, gestion del ejercicio de los derechos de
los interesados, notificaciéon de incidentes, etc.

Nuestros proveedores son actores esenciales en la proteccién de la informaciéon de Redeia
tratada en el contexto del aprovisionamiento. Para ello, deberdn aplicar medidas de
proteccién adecuadas y equivalentes.

A\

La proteccién de la
informacion se fundamenta
en estos pilares bdsicos:
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Solamente aquellas personas de la organizacién del proveedor que necesiten
conocer la informaciéon de Redeia, deben tener acceso a esta.

La informacién también debe segmentarse adecuadamente: no todas las
personas que requieren acceder a alguna informacién deben acceder a su
totalidad.

Para un adecuado control de acceso debe garantizarse la identificacién de
las personas: realizar una gestion de los usuarios (altas y bajas) y establecer
mecanismos de autenticacién (contrasefias, segundos factores, etc.). Ademds,
es necesario poder asignar a los usuarios diferentes permisos de acceso a la
informacion: consulta, modificacién, eliminacion.

Cuando para llevar a cabo un suministro el proveedor requiera el acceso a
sistemas de informacién gestionados por Redeiq, es fundamental que el
proveedor comunique sin dilacién indebida las bajas de los usuarios de su
organizacion que hayan tenido acceso a estos sistemas.
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Aspecto destacado: cémo
deben nuestros proveedores

gestionar incidentes
relacionados con la
informacidn de Redeia

Aunqgue todas las medidas de proteccién descritas se encaminan a reducir la probabilidad de
que suceda un incidente que afecte a la seguridad de la informacidn, en el contexto actual de
amenaza sobre la tecnologia y los activos de informacioén, no es posible garantizar que no se
vaya a producir un incidente con impacto sobre la seguridad de la informacién.

En caso de incidente es
fundamental actuar con

rapidez con el fin de:
Contenerlo

Reducir su

impacto

Poner en marcha las
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Redeia ha establecido algunas medidas y requerimientos para sus proveedores
en este aspecto:

Solicitar a sus proveedores gque identifiquen datos de contacto de

su organizacién que puedan dar respuesta a cuestiones

relacionadas con la ciberseguridad, seguridad de la informacién
]

y continuidad de los servicios.
w

/

‘ Solicitan a sus proveedores comunicar a Redeia cualquier
- incidente de ciberseguridad (no solo de aquellos que den
respuesta a una regulacién especifica, como la LOPDGDD) que
afecte a su infraestructura tecnoldgica necesaria para la

prestacion de sus servicios.
I
})% Tras un incidente, el proveedor deberd comunicar tras la
——= -y

N investigaciéon el impacto sobre la informacién de Redeia

/ \ (filtracién de  informacién, pérdida de  informacién,

- /,Y indisponibilidad de los sistemas de informacién, etc.) y las
medidas de respuesta adoptadas. |

Canales habilitados para la comunicacién de incidentes de ciberseguridad:

Para otras cuestiones relacionadas con la

Para cuestiones operativas: ciberseguridad:

SOC 24x7 Redeia: CISO Redeia: Raul Castafio Valero
T: +34 916 599 119 Ext. 2875 Sl 96 O D

Correo electrénico: CERI(@redeia.com Correo electrénico: raul.castano@redeia.com
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Como proveedor de Redeiq,
¢qué acciones deben
realizarse a la finalizacién

de los contratos?

Es crucial que una vez ha finalizada la relacidn:

| La informacién de

o ** % .
Redeia consultada,

o * * %
i * * % elaborada o
M * o * almacenada
temporalmente por el
proveedor sea
protegida frente a
cualquier uso no
autorizado.

Redeia solicitardal
proveedor la
devolucién o
destruccion segura
certificada de aquella
informacién no
publica que haya
tratado durante el
suministro.

Redeia busca la implicaciony el compromiso de sus proveedores en la proteccion
de su informacién no publica.. Para alcanzar estos objetivos, estd lanzando
campafas de divulgacion y fomentando el desarrollo de 1las competencias en

seguridad de sus proveedores, con la finalidad de mantenerles informados y para
que avancen en el cumplimiento de los requerimientos de seguridad que mitigan
los riesgos asociados a cada suministro.
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