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- @ Contexto: Modelo de gestidon de seguridad con proveedores redeia

Desde el 2019 Redeia toma la iniciativa de desarrollar e implantar un Modelo propio de Gestion de Seguridad
en la Cadena de Suministro de compafia como un aspecto clave a tratar dentro del plan estratégico de
Responsabilidad Social Corporativa, alineado con los servicios esenciales que presta a la sociedad y al contexto de
amenaza, anticipandose a futuras regulaciones o requerimientos normativos y se establece como un modelo sélido,
maduro y eficiente que cubre todo el ciclo de vida del aprovisionamiento.

Su objetivo es realizar una gestion adecuada de los riesgos de seguridad asociados al aprovisionamiento en
el ambito de ciberseguridad, seguridad de la informacién y seguridad fisica. La implantacién se esta realizando
de forma progresiva en las distintas actividades de servicios de Redeia y el éxito depende en gran medida de la
COLABORACION DE NUESTROS PROVEEDORES.

AGRADECIMIENTOS a todos los proveedores que han participado con sus respuestas y esperamos poder
contar con la implicacion de aquellos que aun no han participado, ya que, el modelo de gestion pretende
conseguir un beneficio mutuo: garantizar la prestacién del servicio esencial para Redeia y, para sus proveedores,
alcanzar una capacitacion en materia de seguridad que a corto plazo sera exigible en el contexto de los gestores de
infraestructuras criticas y obtener una ventaja competitiva en otros ambitos.

Este documento tiene la finalidad de proporcionar informacion a nuestros proveedores sobre:
el avance del proceso de implantacion.
resultados globales de evaluaciones realizadas.
dar visibilidad sobre cuando llevar a cabo posibles acciones necesarias con nuestros proveedores para
mitigar riesgos en la cadena de suministro.



Contexto: el proceso y la implicacion de nuestros proveedores

redeia

A grandes rasgos, el proceso consiste en identificar y evaluar el riesgo inherente a las distintas actividades de servicios, definir
requerimientos de seguridad adecuados para mitigarlo, determinar el riesgo final en funcion del grado de cumplimiento / madurez de
nuestros proveedores y definir posibles acciones de desarrollo del proveedor que permitan mejorar sus capacidades en seguridad.

La implicaciéon y colaboraciéon de nuestros proveedores es fundamental. Mediante la realizacion de Solicitudes de Informacion
(SDIs) a nuestros proveedores, donde se trasladan requerimientos en materia de seguridad, se posibilita (i) el analisis de la
informacion recibida y su evaluacidon mediante la determinacion del riesgo asociado en cada actividad, (ii) establecer un promedio de

cumplimiento por parte de nuestros proveedores y (iii) determinar las posibles acciones adicionales para mitigar riesgos.

Requerimientos
de seguridad

Proteccion de los activos, gestion de
incidentes y coordinacion de planes

Solicitud de informacidn de continuidad

Finalizacion y
devolucién

Determinacion del

Evaluacion

{2

Riesgo asociado al
suministro

Seguimiento

riesgo residual

CONTRATO



> Contexto: posibles requerimientos de seguridad redeia

En funcion del grado de madurez y cumplimiento en materia de seguridad de nuestros proveedores, en distintas etapas del
aprovisionamiento y en las distintas actividades de servicios se pueden determinar posibles acciones para mitigar riesgos:

Incorporacion de requerimientos de seguridad en los requerimientos de calificacion (cuando el cumplimiento promedio de
requerimientos de seguridad de proveedores es igual o superior al 80%) mitigando el riesgo proveedor desde el comienzo de la relacion
o= ilijle=llel | con Redeia.
Se informara a los proveedores de esta accion ya que la implantacion de esta medida podria suponer cambios en su estado de
calificacion.

Solicitud de requerimientos de seguridad complementarios a los proveedores adjudicatarios (cuando el riesgo no haya quedado
mitigado hasta un nivel tolerable — cuando sea inferior al 80%) mediante el traslado de un cuestionario de requerimientos
- complementarios a los proveedores adjudicatarios. Este cuestionario define el marco de seguridad necesario para la prestacion del
Licitacion servicio por parte del proveedor.

Adicionalmente, durante la vigencia de los contratos se considera fundamental:

+ La gestion de los incidentes de seguridad y las situaciones de continuidad de los servicios. Por este motivo, se estan solicitando a
nuestros proveedores datos de contacto de sus interlocutores en caso de incidente, imprescindible para la actuacion rapida por parte
de los equipos operativos.

«  El tratamiento de la informacién no publica de Redeia: clasificacion, acceso, medidas de proteccion y devolucion de la misma

Contratos
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> Avance en el proceso de implantacion: datos globales redeia

199 Actividades de servicios con tratamiento de riesgo moderado, alto y muy alto donde se ha implantado el
97% modelo. Se ha obtenido respuesta en 193 actividades (97%).

Proveedores. Se ha contactado con 1.821 proveedores. Se ha obtenido respuesta de 791 proveedores (43%).

Evaluacion de requerimientos de las SDIs. Para estas actividades se han evaluado un total de 18.520 requerimientos
de seguridad.

El grado de cumplimiento promedio de los requerimientos de seguridad por los proveedores evaluados es del 66%.

Implantacion: avance y principales resultados 6



Il Resultados y préoximos

Acciones
relacionadas con el
aprovisionamiento

Captura de L.
. .. Evaluacion de
informacion desde
2021 resultados

Determinacion del nivel
de cumplimiento de
requerimientos de
seguridad por parte de
los proveedores
participantes

Mediante Solicitudes de
Informacion (SDIs)
realizadas a través de la
herramienta de licitacion
de Redeia "LICITA"

=

pasos

Calificacion

Cumplimiento
promedio < 80%

Fomentar el desarrollo y
acompafiamiento de nuestros
proveedores para mejorar sus

capacidades en seguridad y aumentar
el nivel de cumplimiento

Lista 2

Cumplimiento
promedio 2 80%

Incluir requerimientos en materia de
seguridad en la calificacion
Se realizaran SDls vinculantes a los
estados de calificaciéon en LICITA. La
respuesta y cumplimiento de los
requerimientos determinara la
permanencia o no del actual estado de
calificaciéon de nuestros proveedores

redeia

Contratos

Comienzo de los contratos

Solicitud de requerimientos de
seguridad complementarios a los
proveedores adjudicatarios, en
funcion del riesgo asociado al
suministro y su nivel de cumplimiento

Seguimiento y devoluciéon

Actividades relacionadas con la
continuidad de los servicios y la
finalizacion de los contratos:
devolucion o destruccién segura de la
informacion no publica de Redeia
tratada para el desempefio de los
contratos

Acciones continuas y préximos pasos 2025 y siguientes

Comunicacion, desarrollo y acompaiamiento

Acciones desarrolladas desde 2021

Acciones de
comunicacion y
desarrollo de
proveedores

Acciones de concienciacion y divulgacién
en diferentes aspectos de la gestion de la
seguridad en la cadena de suministro

Solicitud a los proveedores de sus contactos
con responsabilidades en la gestién de

incidentes y continuidad de los servicios

Se contactara con los proveedores por mail
para proporcionar visibilidad respecto a su
grado de cumplimiento en materia de
seguridad y del promedio en las actividades
en las que se encuentra calificado y se le
acompanara en la necesidad de
evolucionar en el futuro hacia las exigencias
de certificaciones a nivel europeo
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Desarrollo proveedor: acciones adicionales redeia

La seguridad de los activos y la continuidad de los servicios es una responsabilidad compartida entre Redeia y sus
proveedores. Conscientes de la importancia del acompafiamiento a nuestros proveedores en su desarrollo en materia de seguridad,
desde 2022 se estan realizando diferentes acciones en el marco de la gestion de la seguridad en la cadena de suministro:

Foro proveedor

Tratamiento de
informacion no
publica

Feedback a
proveedores

Realizacién de un foro proveedor en 2022 para la divulgacion del MODELO de gestion de la seguridad de la cadena
de suministro. “Encuentro sobre la seguridad en la cadena de suministro” disponible en la web de Redeia:

Lanzamiento de una campafa de divulgacion y concienciacidn sobre la importancia de la adecuada gestion de la
informacion no publica de Redeia y reforzar el conocimiento de estos aspectos clave donde se solicitan los datos de
contacto de proveedores con los que establecer dialogo en caso de incidente.

Con la publicacion del presente documento en la web de Redeia / espacio proveedores. Adicionalmente, se ha
contactado con: (i) los proveedores participantes en las SDIs para darles de forma individual mayor visibilidad
respecto a su grado de cumplimiento y, si procede, establecer préximas acciones y (ii) los proveedores no
participantes en las SDlIs, para informar de la relevancia de su participacion y de las posibles implicaciones sobre los
estados de calificacion como consecuencia de no disponer informacién de su situacion.

En noviembre de 2024 se ha desarrollado una jornada de concienciacion en Ciberseguridad Industrial para
proveedores con accesos a equipos y sistemas de Redeia, es decir, con proveedores prestatarios de suministros
y servicios de Telecomunicaciones, Telecontrol y Seguridad Corporativa relacionados con la operacién y
mantenimiento del Transporte. En la sesidn se abordaron las principales amenazas y vulnerabilidades a las que
se enfrenta el sector industrial en el ambito digital, asi como las mejores practicas para el acceso a los equipos y
sistemas que comparte Redeia en las relaciones comerciales.


https://www.redeia.com/es/conocenos/proveedores/formacion-y-desarrollo

Jll» Informacion gestion de la seguridad en la cadena de suministro redeia

= |[nformacion de contacto

Cuestiones relacionadas
con la seguridad

seguridad.corporativa@ree.es

Soporte al proveedor

Q +34 91 659 99 83
lunes a jueves de 8:00 a 16:30 horas ininterrumpidamente y los viernes de 08:00 a 14:30 horas

ZEiin e AlsGcoial FIyveeda) (del 1 de junio al 16 de septiembre, de 8:00 a 15:00 horas).

atencion al proveedor

asa@ree.es

4g> asa@ree.es
H Asunto: “Seguridad en la cadena de suministro”.
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